Guia de exportacion de datos de firma (certificado y clave

privada) a un fichero de disco

Esta guia explica, paso a paso, como exportar datos de firma desde un navegador de Internet', que
es donde suelen almacenarse normalmente, a un fichero de disco. Puede que ya tengas una copia de
seguridad de tu certificado y clave privada en un fichero, en cuyo caso no te hara exportar de nuevo

los datos. Si éste no fuera el caso, continta leyendo...

Para empezar, abre el navegador (si no lo has hecho ya). Despliega el ment “Herramientas” (arriba
a la derecha) y selecciona “Opciones de Internet”. Veras un cuadro de didlogo con varias pestafias.

Selecciona la pestafia “Contenido”. Veras algo como esto:

F

Opciones de Internet

T e

Conexiones | Programas |

Opciones avanzadas |

General | Seguridad |

Privacidad

| Contenido

Asesor de contenido

¢

Las dasificaciones le ayudan a controlar el tipo de contenido de
Internet que se puede ver con este equipo.

| [¢Habiitar. .

Certificados

E identificacidn,

|Use certificados para las conexiones cifradas v para fines de

[ Borrar estado S50 ” Certificados

I

Editores ]

Autocompletar

= Autocompletar almacena lo escrito
%j en paginas web para intentar
anticiparse a lo que escribe y sugerir

posibles coinddencias.
Fuentes

Las fuentes propordonan contenido
artualizado de sitios web, el cual
puede leerse en Internet Explorer y

en otros programas.

Configuracian ]

Configuracidn ]

Aceptar ] [ Cancelar Aplicar

1 En este caso se ha usado el navegador Internet Explorer 7, de Microsoft. Para otros navegadores, como Firefox, u

otras versiones de Internet Explorer, el proceso es muy parecido.
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Pulsa el boton “Certificados”. Se mostrara un nuevo cuadro de dialogo con informacion de todos
los certificados instalados en el navegador, como el siguiente:

Certificados ﬁ

s " e e

Propasito planteado: [ﬂodos:b 'v]

Personal |Dtras PErSonas | Entidades de certificacidn intermedias | Entidades de certificaci * | *

Emitido para Emitido por Fecha de... Mombre descriptivo

54 MOMBRE LAMZA FR... FMMT Clase 2 CA 27/03/2010  <ninguno=

Importar. .. H Exportar... ] [ Quitar

Propésitos planteados del certificado

<Todos =

CObtener mds informacidn acerca de certificados Cerrar

Observa que, por defecto, aparece seleccionada la pestafia “Personal”, mostrandose el almacén de
certificados personales (del usuario). El certificado a exportar debe encontrarse en este almacén
(quiza haya mas de uno). En el caso del ejemplo anterior solamente esta mi certificado de clase
2CA, emitido por la FNMT?.

Si no dispones de un certificado personal, puedes obtenerlo, de forma gratuita, a través del sitio web
del proyecto CERES, de la FNMT. Tienes mas informacion sobre cémo hacerlo en el portal del
empleado, http://intranet.colmenarviejo.es/empleado/como-obtener-un-certificado-digital-de-la-
fnmt

Selecciona el certificado en el que estés interesado y pulsa el boton “Exportar”.

2 Fabrica Nacional de Moneda y Timbre, http://www.fnmt.es/
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Aparecera el asistente para la exportacion de certificados:

.
Asistente para exportacion de certificados Iﬁ

Este es el Asistente para exportacién
de certificados

,;/ | Este asistente le ayuda a copiar certificados, listas de
f P_ﬁg_l certificados de confianza vy listas de revocadones de
- certificados desde un almacén de certificados a su disco.

IUn certificado, que se emite por una entidad de
certificacion, es una confirmacidn de su identidad v
contiene informacdion que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el area del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

< Afrds Siguiente = ] [ Cancelar

— e -
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Pulsa el boton “Siguiente”. Veras el siguiente cuadro de dialogo:

.
Asistente para exportacion de certificados Iﬁ

Exportar la clave privada
Puede eleqir la exportacion de la dave privada con el certificado.

Las daves privadas se protegen con contrasenas. Si desea exportar la dave privada
con el certificadan, debe escribir una contrasefia en una pagina posterior,

éDesea expartar la dave privada con el certificada?

(@) Exportar la dave privada!

(7 Mo exportar la dave privada

Mas informacidn acerca de la exportacion de daves privadas

< Afrds ][ Siguiente = ] [ Cancelar

et e - =

Selecciona la opcion “Exportar la clave privada” y pulsa el boton “Siguiente”.
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Veras un nuevo cuadro de dialogo:

Asistente para exportacion de certificados — ﬁ

Formato de archive de exportacicn
Los certificados pueden ser exportados en diversos formatos de archivo.

Seleccione el formato que desea usar:
DER. binario codificado ¥, 509 (LCER)
¥.509 codificado base 64 (,CER)

Estandar de sintaxis de dfrade de mensajes: certificados PKCS #7 (\P7B)

Si es posible, induir todos los certificados en la ruta de accesa de certificacion

(@) Intercambio de informacdion personal: PKCS #£12 [ PFX)

["]5i ez posible, induir todos los certificades en |a ruta de acceso de certificacién
[ Eliminar la dave privada i la exportacién es correcta
[ Exportar todas |as propiedades extendidas

Almacén de certificados en serie de Microsoft (L55T)

Mas informacidn acerca de los formatos de archivo de certificado

< Afrds “ Siguiente = i [ Cancelar

Selecciona la opcion “Intercambio de informacion personal: PKCS #12” y pulsa el boton
“Siguiente”.
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Veras un nuevo cuadro de dialogo:

Asistente para exportacion de certificados [&J

Contrasena
Para mantener la seguridad, debe proteger la dave privada por medio de una
contrasena.

Escriba v confirme una contrasenia.

Contrasefia:

Escribir v confirmar contraseria {obligataorio):

Siguiente = Cancelar

Se van a exportar tu certificado y tu clave privada. Ambos dos permiten que puedas firmar y que se
pueda verificar tu firma. Tu certificado es publico, mientras que tu clave privada es, como su
nombre indica, privada. Es la clave privada la que permite firmar, por lo que es necesario protegerla
de forma adecuada. Lo que se hace es cifrar la clave privada usando una contrasefia, de manera que
para usar la clave privada es preciso descifrarla antes, mediante esa contrasefia. Sin conocer la
contrasefia no se puede descifrar la clave privada y, por tanto, no se puede usar la misma para
firmar. Por seguridad, debes elegir esa contrasefia en este punto.

Escribe (y confirma) una contrasefia para cifrar tu clave privada y pulsa el botén “Siguiente”.
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Veras un nuevo cuadro de dialogo:

.
Asistente para exportacion de certificados Iﬁ

Archivo que se va a exportar
Espedifigue el nombre del archivo que desea exportar

Mombre de archivo:

C:\Jsers\Alfonso\Documentspersonalialfonso_lanza.pfx

[ < Afrés ]| Siguiente > | [ Cancelar ]

— — =3

Certificado y clave privada se exportaran a un fichero. Debes especificar el nombre de fichero y su
ubicacion en el disco. Elige un nombre de fichero, ayudandote del boton “Examinar”. Nota que la
extension del fichero sera “.pfx”. Pulsa el bot6n “Siguiente”.
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Veras la siguiente pantalla de confirmacion:

Asistente para exportacion de certificados _— ﬂ

Finalizacion del Asistente para
exportacion de certificados

El Asistente para exportacion de certificados finalizd
correctamente.

Espedificd |a siguiente configuradidn:

forbredeario |

Exportar daves
Incluir todos los certificados en la ruta de certificadion

Formato de archivo

4 Tr 2

< Afrds “ Finalizar i [ Cancelar

Pulsa el botén “Finalizar”.

Puede que veas el siguiente cuadro de dialogo:

Exportando su clave de intercambio privada ﬁ

|Una aplicacian esta solictando acceso a un elemento
protegida.

Cortrasefia para:
Clave privada de CryptoAP

[ Aceptar ][ Cancelar ][ Detalles. ..
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Pulsa el boton “Aceptar”.

Veras la siguiente pantalla de confirmacion:

Pulsa el boton “Aceptar”.

-

Asistente para exportacidn de certifica... [i_E-J

La exportacién se realizd correctamente,

Has terminado. Comprueba que el fichero con tus datos de firma se encuentra en la ubicacién que
elegiste. Ahora podras usar este fichero para cargar tus datos de firma en el sistema de
notificaciones telematicas. Podras hacerlo a través del panel de control.
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