Guia de instalacion del certificado auto-firmado para
intranet.colmenarviejo.es

Navegador: Internet Explorer 7

Al ir a https://intranet.colmenarviejo.es/notifica el navegador presenta el siguiente mensaje:

@ Error de certificadeo: Exploracién bloqueada - Windows Internet Explorer E@lﬁ
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[@) Existe un problema con el certificado de seguridad de este sitio web.

El certificado de seguridad de este sitio web no fue emitido por una entidad de certificacion de confianza.

Los problemas con los certificados de seguridad pueden indicar un intento de engafiarle o de interceptar
cualquier dato enviado al servidor.

m

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.

] Haga clic aqui para cerrar esta pagina web.

@' Vaya a este sitio web (no recomendado).

@ Mas informacion
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https://intranet.colmenarviejo.es/notifica

El navegador indica que el certificado que presenta el servidor no ha sido emitido por una entidad
de confianza de las que conoce. Lo que ocurre es que el certificado que presenta el servidor ha sido
generado por el Servicio de Informatica del Ayuntamiento y esta auto-firmado. Como conocemos
este hecho, podemos confiar en el certificado. A partir de aqui podemos indicar al navegador que
“vaya a este sitio web”. El navegador mostrara lo siguiente:
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Por favor, identificate con tu nombre de usuario y contrasefia

Si no dispones de credenciales de acceso puedes ponerte en contacto con la Secretaria
General del Ayuntamiento

m

Nombre de usuario:

Contrasefia:

Iniciar sesion

Wotificaciones Telematicas, ver. 1.2. Ayuntamiento de Colmenar Viejo. Servicio de Informatica. Crédito porlos iconos: diyicons.com

[ & Internet | Modo protegide: desactivado #100% -

Notese el color de la barra de direcciones y la indicacién “error de certificado” en la misma barra.
Esto no representa ningun problema para la operativa de la aplicacion, s6lo es un recordatorio del
navegador, que insiste en que no confia en el certificado.
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Para evitar este tipo de mensajes se puede instalar el certificado que estamos usando para la
identificacion del servidor en el almacén de certificados de entidades raiz de confianza del
navegador. Para ello hacemos lo siguiente:

Para empezar descargamos el certificado de http://intranet.colmenarviejo.es/certs. Veremos lo
siguiente:

'€ Index of /certs - Windows Internet Explorer LI_M‘:' EL
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Index of /certs

Name Last modified Size Description

a Parent Directory -
@ intranet colmenarviejo es cer 30-Sep-2008 0932 795
@ intranet colmenarviejo.es.pem 30-Sep-2008 09:32 1.1K
notas. bt 19-Feb-2009 08:37 527

Apache/2.2.9 (Debian) PHP/3.2.6-1+lewy 2 with Suhosin-Patch mod_ssli2. 2.9 OpenSSL/0.9.8¢ mod_perl/2.0.4
Perliv3. 10.0 Server at intranet.colmenarviejo.es Port 80

EB @ Internet | Modo protegido: desactivadeo #100% -

e
|
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http://intranet.colmenarviejo.es/certs

Hacemos click en el fichero “intranet.colmenarviejo.es.cer” para descargar el certificado. En la
ventana que aparece hacemos click en el boton “abrir”, y tendremos una nueva ventana con
informacion sobre el certificado. Notese que el certificado ha sido emitido por y para
“intranet.colmenarviejo.es”.

s — [

General |De13||es | Ruta de certificacidn

@E Informacion del certificado

Este certificado raiz de la entidad de certificacion no
es de confianza. Para habilitar la confianza, instale
este certificado en el almacén de entidades de
certificacion de la raiz de confianza.

Emitido parintranet.colmenarvigjo.es

Emitido porintranet.colmenarvigjo.es

valido desde 22/05/2008 hasta 20/05/2018

[Insmlar certificado. .. ] Declaradan del emisor
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Hacemos click ahora en el boton “instalar certificado” y el navegador nos muestra un asistente para
la instalacion del certificado. Cuando tengamos que seleccionar el almacén en el que instalar el
certificado indicaremos “colocar todos los certificados en el siguiente almacén”, haremos click en el
botén “examinar” y seleccionaremos el almacén “entidades de certificacion raiz de confianza”.

F

Asistente para importacion de certificados ﬁ

Almacén de certificados

Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedficar una ubicacidn para el certificado.,

= Selecdonar automaticamente el almacén de certificados en base al tipo de
-~ certificado

i@ Colocar todos los certificadas en el siguiente almaceén;

Almaceén de certificados:

Examinar...

Mas informacidn acerca de los almacenss de certificados

| |
< Afras ][ Siguiente = ] [ Cancelar
|
* - a -
Seleccionar almacén de certificados ﬁ

Seleccione el almacén de certificados que desea usar.

" F
'

----- ~| Confianza empresarial EI

E " | Entidades de certificacion intermedias

| Editores de confianza

71 rertifiradng an lne mis nn s ronfis
1| 1] [

~{_| Personal

| -

[| Mostrar almacenes fisicos

[ Aceptar J [ Cancelar ]

Autor: A. Lanza Pag. 5/7 Fecha ultima modificacion: 29/04/09



Tras hacer click en el boton “aceptar”, el navegador presentara el siguiente mensaje:

Advertencia de seguridad [&J

Esta a punto de instalar un certificado desde una entidad de
! . certificacion (CA) que afirma representar a:

intranet.colmenarviejo.es

Windows no puede validar que el certificado procede realmente de
"“intranet.colmenarvigjo.es". Pongase en contacto con
"intranet.colmenarviejo.es” para confirmar su origen. El siguiente
ndmero le ayudara en este proceso:

Huella digital (shal): C1FDB1A4 5D79AFDS ATSFDO2C 282E6BAC
BD438FD

Advertencia:

51 instala este certificado de raiz, Windows confiara automaticamente en
cualquier certificado emitido por esta CA. La instalacion de un
certificado con una huella digital sin confirmar supone un riesgo para la
seguridad. Al hacer clic en "5i", asume este riesgo.

;Desea instalar este certificado?

Podemos ver la huella digital del certificado (esta a mitad del texto, aproximadamente, en el
mensaje de arriba) para comprobar la autenticidad del certificado. El Servicio de Informatica podra
confirmar si la huella digital del certificado es la indicada en el mensaje. Tras confirmar que el
certificado es auténtico, haremos click en el botén “si” para que el navegador instale el certificado.
Si todo va bien, aparecera un mensaje de confirmacién de la instalacion del certificado.
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A partir de aqui, el navegador confiara en el certificado y no se mostraran mensajes de error.
Veremos algo como esto:

Eﬁlﬁ
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Por favor, identificate con tu nombre de usuario v contrasefia

Si no dispones de credenciales de acceso puedes ponerte en contacto con la Secretaria
General del Ayuntamiento

m

Nombre de usnario:

Contrasefia:

Iniciar sesidn

Notificaciones Telematicas. ver. 1.2. Ayuntamiento de Colmenar Viejo. Servicio de Informatica. Crédito porlos iconos: dryicons.com
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